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团队介绍： 

环球律师事务所数据合规团队专

注于网络安全与数据合规、个人信息

隐私保护等领域。我们在企业数据合

规体系建设等方面具备丰富的经验，

为多家大型互联网公司、全球企业提

供法律服务。 

 

我们为客户提供在网络安全与数

据合规、个人信息隐私保护、跨境数

据传输、电子商务与广告法领域的法

律咨询及相关方案设计，帮助客户迎

接数据时代的机遇与挑战。 

 

 

 

前 言 

 

 

 

 

 

随着《网络安全法》及相

关配套法律法规等文件的出

台，中国正日益加强对个人信

息安全的保护和对网络安全监

管。我国对个人信息保护和网

络数据安全越来越重视，监管

趋势也越来越严。 

环球律师事务所数据合规

团队收集了国内外最新出台的

重要法律法规、市场监管动向

以及相关处罚案例，旨在为本

期刊的读者提供最实时的法律

动态，帮助读者第一时间了解

网络治理、信息安全相关信

息。据时代的机遇与挑战。 
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一、新规速递 

1. 欧盟拟立法严格限制“滥用面部识别技术” 

日前，英国《金融时报》发布报道称，欧盟委员会正考虑针对面部识别的法律

法规进行修改，以避免公民受到公开监视。其中，欧盟的一名官员称，新的立法会

对“滥用面部识别技术”进行限制。 

委员会暂没有对计划作出任何直接的评论，但其发言人表示，今年 6 月成立

了一个高级别专家组，针对包括面部识别在内的跟踪和剖析，在考虑实行新的监管。 

欧洲的一些民众对面部识别技术的规范讨论并不知情，在欧洲引入了一系列

的公开实验之后才对相关技术进行了讨论。 

英国的数据保护监管机构针对使用人脸识别技术监控伦敦国王十字路口的人

群情况进行了调查。就在不久前，瑞典国家数据保护局对一所学校处以了近 20 万

瑞典克朗（约合人民币 14.6 万元）的罚款，原因是因为该所学校使用了试图监控

学生每日出勤率的技术。根据欧盟去年推出的 GDPR，这种技术的使用侵犯了学生

的隐私权。 

该委员会即将上任的新主席 Ursula von der Leyen 表示，她计划在 11 月份担任

新职位时，在其上任的前 100 天内推出新的 AI 管理法规。新的法律将会成为在欧

盟地区确保人工智能和相关技术符合道德标准的使命的一部分。1 

 

 
1 cnBeta，《报道称欧盟希望通过新立法严格限制“滥用面部识别技术”》。 
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2. 关键信息基础设施安全保护条例有望年内出台 

2019 年 8 月 21 日，北京网络安全大会在北京国家会议中心召开，会议称，由

中央网信办和公安部共同制定的《关键信息基础设施保护条例》已上报国务院，有

望年内出台。 

中央网信办网络安全协调局副局长李爱东称：关键信息基础设施是经济社会

的神经中枢，是网络安全的重中之重，也是容易遭到重点攻击的目标。要加快建立

关键信息基础设施保护制度，加快出台关键信息基础设施安全保护条例，着眼防范

有组织高强度的网络攻击，切实提升安全保障能力，保障关键信息基础设施安全、

稳定、连续运行。 

国家关键信息基础设施包括公共通信，广播电视、能源、金融、交通、水利、

卫生、社会保障等 17 个领域。《关键信息基础设施保护条例》对有关国家安全、社

会公共利益等关键信息基础设施在网络安全等级保护制度的基础上，进行更有针

对性的保护。工信部印发的《电信和互联网行业提升网络数据安全保护能力专项行

动方案》也对网络数据安全保障体系的建立提出了相关要求，规定了 15 项以上的

行业网络数据安全标准规范。在今年 10 月底之前，要求完成重点数据安全保障体

系，也需要完成对所有基础电信企业，50 家重点互联网企业以及 200 款主流 App

数据的安全检查。目前，我国逐渐提升对关键信息基础设施与影者的重视，针对信

息安全的漏洞的平均修复周期已经缩短到了 16 天，在 2016 年，此周期的时间为

35 天。2 

 

 
2 央视网，《关键信息基础设施安全保护条例有望年内出台：防范网络攻击 提升安全保障能力》。 
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3. 民法典人格权编（草案）三审：电子邮箱地址和行踪信息是个人信

息 

8 月 22 日上午，十三届全国人大常委会第十二次会议听取全国人大宪法和法

律委员会副主任委员沈春耀作关于《民法典人格权编（草案）》修改情况的汇报  

三审稿明确了人格权范围 

三审稿新增规定，人格权是民事主体享有的生命权、身体权、健康权、姓名权、

名称权、肖像权、名誉权、荣誉权、隐私权等权利，并将该条第一款关于民事主体

人格权受法律保护的规定单列一条。 

草案还完善了隐私权保护的相关规定。草案二审稿明确，本法所称隐私是具有

私密性的私人空间、私人活动和私人信息等。有意见提出，对隐私的定义作进一步

研究修改，突出“不愿意为他人知晓”这一特点。草案三审稿将隐私的定义修改为

“自然人不愿为他人知晓的私密空间、私密活动和私密信息等”，并增加规定，任

何组织或者个人不得搜查、进入、窥视、拍摄他人的宾馆房间等私密空间。 

电子邮箱地址和行踪信息纳入个人信息范围 

三审稿还完善了个人信息保护的相关规定。 

草案二审稿规定了个人信息的范围包括自然人的姓名、出生日期、身份证件号

码、个人生物识别信息、住址、电话号码等。草案三审稿将自然人的“电子邮箱地

址”和“行踪信息”纳入个人信息的范围。 

同时将第六章相关条文中的“使用”个人信息修改为“处理”个人信息，并增
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加规定，个人信息的处理包括个人信息的使用、加工、传输、提供、公开等。3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
3 北京青年报，《民法典人格权编草案三审稿：完善个人信息保护规定》。 
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4. 全国信息安全标准化技术委员会发布《移动互联网应用（App）收

集个人信息基本规范（草案）》 

为落实《网络安全法》对个人信息保护的相关要求，加快相应标准化工作，全

国信息安全标准化技术委员会秘书处组织起草了《信息安全技术移动互联网应用

（App）收集个人信息基本规范（草案）》（以下简称“《基本规范》”），现面向社会

公开征求意见。 

该《基本规范》明确了移动互联网应用收集用户个人信息时要注意和满足的基

本要求，对移动互联网应用收集个人信息的行为进行规范。 

《基本规范》规定了移动互联网应用的多项义务，包括履行个人信息保护义务、

不得因用户拒绝提供最少信息之外的个人信息而拒绝提供该类型服务、对外共享

转让个人信息前事先征得用户明示同意、不得在用户明确拒绝使用某服务类型后

频繁征求用户同意使用该类型服务等。 

除了管理方面的要求之外，《基本规范》还在技术方面设置标准。App 收集个

人信息应满足向用户同步明示申请权限或收集信息的目的、当收集的个人信息超

出服务类型的最少信息时逐项征得用户明示同意、向用户提供实时查询已收集个

人信息类型的功能等要求。 

除此之外，《基本规范》还对地图导航、网络约车、即时通讯、博客论坛、网

络支付、新闻资讯等 21 种常用服务类型规定了可收集的最少信息。4 

 

 
4 电商网，《〈互联网应用收集个人信息基本规范〉草案发布，App收集个人信息将有标准》。 
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二、监管动态 

1. 十部门联合印发《加强工业互联网安全工作的指导意见》 

方案背景 

按照《国务院关于深化“互联网+先进制造业”发展工业互联网的指导意见》

（以下简称《指导意见》）部署，为加快构建工业互联网安全保障体系，提升工业

互联网安全保障能力，促进工业互联网高质量发展，推动现代化经济体系建设，护

航制造强国和网络强国战略实施，现就加强工业互联网安全工作提出如下意见。 

总体要求 

（一）指导思想 

坚持以习近平新时代中国特色社会主义思想为指导，全面贯彻党的十九大和

十九届二中、三中全会精神，按照《指导意见》有关要求，围绕设备、控制、网络、

平台、数据安全，落实企业主体责任、政府监管责任，健全制度机制、建设技术手

段、促进产业发展、强化人才培育，构建责任清晰、制度健全、技术先进的工业互

联网安全保障体系，覆盖工业互联网规划、建设、运行等全生命周期，形成事前防

范、事中监测、事后应急能力，全面提升工业互联网创新发展安全保障能力和服务

水平。 

（二）基本原则 

筑牢安全，保障发展。以安全保发展，以发展促安全。严格落实《中华人民共

和国网络安全法》等法律法规，按照谁运营谁负责、谁主管谁负责的原则，坚持发
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展与安全并重，安全和发展同步规划、同步建设、同步运行。 

统筹指导，协同推进。做好顶层设计和系统谋划，结合各地实际，突出重点，

分步协同推进，加快构建工业互联网安全保障体系，确保安全工作落实到位。 

分类施策，分级管理。根据行业重要性、企业规模、安全风险程度等因素，对

企业实施分类分级管理，集中力量指导、监管重要行业、重点企业提升工业互联网

安全保障能力，夯实企业安全主体责任。 

融合创新，重点突破。基于工业互联网融合发展特性，创新安全管理机制和技

术手段，鼓励推动重点领域技术突破，加快安全可靠产品的创新推广应用，有效应

对新型安全挑战。 

（三）总体目标 

到 2020 年底，工业互联网安全保障体系初步建立。制度机制方面，建立监督

检查、信息共享和通报、应急处置等工业互联网安全管理制度，构建企业安全主体

责任制，制定设备、平台、数据等至少 20 项亟需的工业互联网安全标准，探索构

建工业互联网安全评估体系。技术手段方面，初步建成国家工业互联网安全技术保

障平台、基础资源库和安全测试验证环境。产业发展方面，在汽车、电子信息、航

空航天、能源等重点领域，形成至少 20 个创新实用的安全产品、解决方案的试点

示范，培育若干具有核心竞争力的工业互联网安全企业。 

到 2025 年，制度机制健全完善，技术手段能力显著提升，安全产业形成规模，

基本建立起较为完备可靠的工业互联网安全保障体系。 

主要任务 
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（一）推动工业互联网安全责任落实 

1. 依法落实企业主体责任。工业互联网企业明确工业互联网安全责任部门和

责任人，建立健全重点设备装置和系统平台联网前后的风险评估、安全审计等制度，

建立安全事件报告和问责机制，加大安全投入，部署有效安全技术防护手段，保障

工业互联网安全稳定运行。由网络安全事件引发的安全生产事故，按照安全生产有

关法规进行处置。 

2. 政府履行监督管理责任。工业和信息化部组织开展工业互联网安全相关政

策制定、标准研制等综合性工作，并对装备制造、电子信息及通信等主管行业领域

的工业互联网安全开展行业指导管理。地方工业和信息化主管部门指导本行政区

域内应用工业互联网的工业企业的安全工作，同步推进安全产业发展，并联合应急

管理部门推进工业互联网在安全生产监管中的作用；地方通信管理局监管本行政

区域内标识解析系统、公共工业互联网平台等的安全工作，并在公共互联网上对联

网设备、系统等进行安全监测。生态环境、卫生健康、能源、国防科技工业等部门

根据各自职责，开展本行业领域工业互联网推广应用的安全指导、监管工作。 

（二）构建工业互联网安全管理体系 

1. 健全安全管理制度。围绕工业互联网安全监督检查、风险评估、数据保护、

信息共享和通报、应急处置等方面建立健全安全管理制度和工作机制，强化对企业

的安全监管。 

2. 建立分类分级管理机制。建立工业互联网行业分类指导目录、企业分级指

标体系，制定工业互联网行业企业分类分级指南，形成重点企业清单，强化逐级负

责的政府监管模式，实施差异化管理。 

3. 建立工业互联网安全标准体系。推动工业互联网设备、控制、网络（含标
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识解析系统）、平台、数据等重点领域安全标准的研究制定，建设安全技术与标准

试验验证环境，支持专业机构、企业积极参与相关国际标准制定，加快标准落地实

施。 

（三）提升企业工业互联网安全防护水平 

1. 夯实设备和控制安全。督促工业企业部署针对性防护措施，加强工业生产、

主机、智能终端等设备安全接入和防护，强化控制网络协议、装置装备、工业软件

等安全保障，推动设备制造商、自动化集成商与安全企业加强合作，提升设备和控

制系统的本质安全。 

2. 提升网络设施安全。指导工业企业、基础电信企业在网络化改造及部署 IPv6、

应用 5G 的过程中，落实安全标准要求并开展安全评估，部署安全设施，提升企业

内外网的安全防护能力。要求标识解析系统的建设运营单位同步加强安全防护技

术能力建设，确保标识解析系统的安全运行。 

3. 强化平台和工业应用程序（APP）安全。要求工业互联网平台的建设、运营

单位按照相关标准开展平台建设，在平台上线前进行安全评估，针对边缘层、IaaS

层（云基础设施）、平台层（工业 PaaS）、应用层（工业 SaaS）分层部署安全防护

措施。建立健全工业 APP 应用前安全检测机制，强化应用过程中用户信息和数据

安全保护。 

（四）强化工业互联网数据安全保护能力 

1. 强化企业数据安全防护能力。明确数据收集、存储、处理、转移、删除等环

节安全保护要求，指导企业完善研发设计、工业生产、运维管理、平台知识机理和

数字化模型等数据的防窃密、防篡改和数据备份等安全防护措施，鼓励商用密码在

工业互联网数据保护工作中的应用。 
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2. 建立工业互联网全产业链数据安全管理体系。依据工业门类领域、数据类

型、数据价值等建立工业互联网数据分级分类管理制度，开展重要数据出境安全评

估和监测，完善重大工业互联网数据泄露事件触发响应机制。 

（五）建设国家工业互联网安全技术手段 

1. 建设国家、省、企业三级协同的工业互联网安全技术保障平台。工业和信

息化部统筹建设国家工业互联网安全技术保障平台。工业基础较好的省、自治区、

直辖市先期试点建设省级技术保障平台。支持鼓励机械制造、电子信息、航空航天

等重点行业企业建设企业级安全平台，强化地方、企业与国家平台之间的系统对接、

数据共享、业务协作，打造整体态势感知、信息共享和应急协同能力。 

2. 建立工业互联网安全基础资源库。建设工业互联网资产目录库、工业协议

库、安全漏洞库、恶意代码病毒库和安全威胁信息库等基础资源库，推动研制面向

典型行业工业互联网安全应急处置、安全事件现场取证等工具集，加强工业互联网

安全资源储备。 

3. 建设工业互联网安全测试验证环境。搭建面向机械制造、电子信息、航空

航天等行业的工业互联网安全攻防演练环境，测试、验证各环节存在的网络安全风

险以及相应的安全防护解决方案，提升识别安全隐患、抵御安全威胁、化解安全风

险的能力。 

（六）加强工业互联网安全公共服务能力 

1. 开展工业互联网安全评估认证。构建工业互联网设备、网络、平台、工业

APP 等的安全评估体系，依托产业联盟、行业协会等第三方机构为工业互联网企

业持续开展安全能力评测评估服务，推动工业互联网安全测评机构的审核认定。 
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2. 提升工业互联网安全服务水平。鼓励和支持专业机构、网络安全企业等提

供安全诊断评估、安全咨询、数据保护、代码检查、系统加固、云端防护等服务。

鼓励基础电信企业、互联网企业、系统解决方案提供商等依托专业技术优势，加强

与工业互联网企业的需求对接，输出安全保障服务。 

（七）推动工业互联网安全科技创新与产业发展 

1. 支持工业互联网安全科技创新。加大对工业互联网安全技术研发和成果转

化的支持力度，强化标识解析系统安全、平台安全、工业控制系统安全、数据安全、

5G 安全等相关核心技术研究，加强攻击防护、漏洞挖掘、态势感知等安全产品研

发。支持通过众测众研等创新方式，聚集社会力量，提升漏洞隐患发现技术能力。

支持专业机构、高校、企业等联合建设工业互联网安全创新中心和安全实验室。探

索利用人工智能、大数据、区块链等新技术提升安全防护水平。 

2. 促进工业互联网安全产业发展。充分利用国家和地方网络安全产业园（基

地）等形式，整合相关行业资源，打造产学研用协同创新发展平台，形成工业互联

网安全对外展示和市场服务能力，培育一批核心技术水平高、市场竞争能力强、辐

射带动范围广的工业互联网安全企业。在汽车、电子信息、航空航天、能源等重点

领域开展试点示范，遴选优秀安全解决方案和最佳实践，并加强应用推广。 

保障措施 

（一）加强组织领导，健全工作机制。在工业互联网专项工作组的统一指导下，

加强统筹协调，强化部门协同、部省合作，构建各负其责、紧密配合、运转高效的

工作机制。各地工业和信息化、教育、人力资源社会保障、生态环境、卫生健康、

应急管理、国有资产监管、市场监管、能源、国防科技工业等主管部门及地方通信

管理局要加强配合，形成合力。 
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（二）加大支持力度，优化创新环境。各地相关部门要结合本地工业互联网发

展现状，优化政府支持机制和方式，加大对工业互联网安全的支持力度，鼓励企业

技术创新和安全应用，加快建设工业互联网安全技术手段，推动安全产业集聚发展。 

（三）发挥市场作用，汇聚多方力量。充分发挥市场在资源配置中的决定性作

用，以工业互联网企业的安全需求为着力点，形成市场需求牵引、政府支持推动的

发展局面。汇聚政产学研用多方力量，逐步建立覆盖决策研究、公共研发、标准推

进、联盟论坛、人才培养等的创新支撑平台，形成支持工业互联网安全发展合力。 

（四）加强宣传教育，加快人才培养。深入推进产教融合、校企合作，建立安

全人才联合培养机制，培养复合型、创新型高技能人才。开展工业互联网安全宣传

教育，提升企业和相关从业人员网络安全意识。开展网络安全演练、安全竞赛等，

培养选拔不同层次的工业互联网安全从业人员。依托国家专业机构等，打造技术领

先、业界知名的工业互联网安全高端智库。5 

 

  

 
5 工业和信息化部。 
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三、相关案例 

1. 普华永道因处理员工个人数据缺少合法依据受到处罚 

 2019 年 7 月，希腊数据保护执法机构（Hellenic Data Protection Authority, 

“HDPA”）对其管辖区域内的普华永道（PRICEWATERHOUSECOOPERS 

BUSINESS SOLUTIONS SA）公司因违反欧盟数据保护条例（General Data 

Protection Regulation, “GDPR”）第 5 条数据处理的基本原则和第 6 条数据处理

的合法依据而遭到罚款 150000 欧元。这是欧盟数据保护机构第一次针对涉及员工

数据违规行为的处罚。 

案件概述 

普华永道是一家国际咨询公司，在处理其员工的个人数据前，要求员工签署由

公司提供的《个人数据处理同意声明》，以满足依据 GDPR 第 6 条（1）（a）项规

定的处理数据的合法依据。经过调查，HDPA 认为普华永道的这一行为存在以下不

合规之处： 

1.  所征得的员工同意不是数据主体“自由作出的” 

HDPA 认为，在雇佣关系中，由于双方的权利、地位并不平等，普华永道的员

工实际上不得不签署由公司提供的《个人数据处理同意声明》，给予同意，而这违

背了 GDPR 第 7 条规定的“同意须为…自由作出（freely given）”这一要求，所

以，普华永道所征得的同意并不符合 GDPR 规定。 

2.  违反了对员工个人数据处理的透明性 
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HDPA 认为，在本案中，普华永道实际依据的处理依据不是 GDPR 第 6 条第

（1）（a）项的“同意”，而是第（f）项“处理对于控制者所追求的正当利益是必

要的”。然而在本案中，员工从未被告知普华永道处理其数据的另一合法依据，而

在普华永道地误导下，错误地认为只要他们撤回了同意，普华永道就会停止处理他

们的个人数据。这违反了 GDPR 第 5 条（1）（a）项规定的处理个人数据的透明

性要求，对员工的告知并不充分、清晰、全面。 

3.  违反了处理个人数据的可归责性（Accountability） 

HDPA 认为，普华永道作为个人信息的控制者，有责任证明其处理员工个人数

据的行为符合 GDPR 第 5 条（1）款所规定的透明性等基本原则。然而，普华永道

一方面违反了数据处理的透明性原则，另一方面没有保存也未能提供取得数据处

理合法依据过程的记录，因此普华永道违反了 GDPR 第 5 条第（2）款规定的个人

数据处理的可归责性。 

基于上述原因，HDPA 要求普华永道在 3 个月内进行整改，并根据 GDPR 第

83 条的规定，向普华永道做出了 150000 欧元的行政处罚。 

合规提示 

自 GDPR 生效一年来，欧盟各国的数据保护机构的执法活动显然都集中在公

司的业务上。因此，公司在员工的数据处理方面很少投入资源来遵守隐私保护法规

的要求。HDPA 对普华永道做出的处罚决定，为公司内部如何合规地处理员工个人

数据敲响了警钟，同时也为中国公司进行出海业务时，是否在公司设立初期便考虑

和搭建好处理员工数据的合法路径，给予了十分具体的启示。公司在进行内部数据

合规时须注意以下几点： 
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第一，“同意”不是获得处理所有个人数据合法依据的万灵药。在“雇主-员

工”这一特殊关系下，公司仅通过征得“同意”，在实践中可能会由于双方地位不

平等，而被认为并不满足 GDPR 第 7 条规定的“同意须为自由作出”这一要件，

进而不能取得 GDPR 第 6 条规定的处理的合法依据。 

第二，如果“同意”不能成为唯一合法性依据的情况下，公司在处理员工个人

数据之前，须明确并正确识别处理的合法依据是什么，并需要将该处理的合法依据

充分告知员工，以保证符合 GDPR 第 5 条规定的处理个人数据的透明性要求。 

第三，在无论何种情况下，公司须对处理个人数据的各个环节做“记录”并且

需要保留所有相关记录，以证明其履行了 GDPR 第 5 条规定的个人数据处理的基

本原则和可归责性的要求。6 

 

 

 

 

 

 

 

 
6 作者：孟洁、张淑怡，孟洁律师团队，《普华永道因处理员工个人数据缺少合法依据受到处罚》。 

https://mp.weixin.qq.com/s?__biz=MzU5NzUxNjg3Nw==&mid=2247484262&idx=1&sn=76eed245be0d97841f37eeaec38b88b0&chksm=fe537444c924fd528364e050444c8d5c4802e73a56c95f82428196c7584c96d6a1273a5c5a9c&mpshare=1&scene=1&srcid=&sharer_sharetime=1567246579180&sharer_shareid=c63bccca126c9be7218c26097e767d3e&key=e78e15fb4bcad6ce9cd1b5d431d664bdc66ffe6d5f3b2327ac18b1aa9fd575f41369bbf6042e081824d41fc821666d2c6536e14dfd9a4cc7951935c243f63d0efa4f6757ea02d190897e5e8b9ce7747a&ascene=1&uin=MTM5MjI1MjMwMQ%3D%3D&devicetype=Windows+10&version=62060844&lang=zh_CN&pass_ticket=sQds38Rx67kCwrS7b5%2BGhnufPlESZxRQ2NH9bOGOC%2BFiJzyadk3xdtwPBwr3n0RY
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2. 瑞典 GDPR 处罚第一案：聚焦人脸识别技术，探讨企业合规方案 

2019 年 8 月 21 日，瑞典数据保护机构对瑞典 Anderstorps 中学因违反通用数

据保护条例（General Data Protection Regulation, “GDPR”）第 5 条规定的数据处理

的最小必要性原则和第 6 条规定的数据处理的合法依据而判处 2 万欧元罚款。这

是瑞典数据保护机构针对违反 GDPR 规定的行为做出的第一笔处罚。 

案件概述 

该学校位于瑞典的 Skellefteå 市，学校的工作人员在一个教室里面安装了一部

人脸识别相机作为实验，以检测采用此种方式登记学生考勤是否更为迅速。该实验

持续了 3 周，共影响 22 名学生。瑞典数据保护机构认为，学校采用人脸识别技术

收集、处理生物可识别数据的行为违反了 GDPR 的相关规定，具体体现在以下两

个方面： 

1. 该学校征得的同意不是“自由作出的” 。  

  在该案中，学校辩称实验的进行已征得了学生及其家长的同意。但瑞典数据

保护机构认为，因为学生需要在学校接受教育，因而在本案中学校与学生及其监护

人实际的地位明显不平等，在此情况下学校征得的同意违背了 GDPR 第 7 条规定

的“同意须为…自由作出（freely given）”这一要求。 

2. 学校收集的数据类别不符合最小必要性原则。 

瑞典数据保护机构认为，该学校利用人脸识别技术并收集生物性识别数据的

目的是监控学生的出勤，但为实现这一目的，本可以采取其他更为保护学生个人数

据的方式进行，且学校所采取的人脸识别技术和收集学生的生物性识别数据并不
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是 GDPR 第 5 条第（1）（c）项要求的“为了实现数据处理目的而适当的、相关的和

必要的”，故该学校的个人数据收集违反了 GDPR 所要求的最小必要性原则。 

基于该案件的严重性以及涉及的生物性识别数据的敏感性，但考虑到实验进

行的时间很短且涉及的学生较少，瑞典数据保护机构最终对该学校做出了约 20000

欧元的处罚。 

合规提示 

人脸识别技术一直是当下的热点话题，人脸识别技术的使用，为各行业带来了

诸多便利。然而，伴随而之的，是它对数据主体隐私权和个人数据的侵犯，这些问

题不容小觑。瑞典数据保护机构，在 GDPR 生效后 1 年多的时间，终于做出了第

一笔处罚，其象征意义是极其深刻的：一方面体现了瑞典数据保护机构对涉及个人

数据的新兴科技的关注，警示采用人脸技术的相关企业在进行数据收集、处理前须

自行确认是否取得了正当的合法处理依据; 另一方面本案中瑞典数据保护机构在

作出处罚时委婉地表示，2 万欧元的处罚是因为考虑到本案涉及人员较少、时间较

短而做出的结果，暗示着该机构对未来违反 GDPR 行为的处罚力度上，不会手软。 

正确使用人脸识别技术，不仅为企业降低数据合规风险，还可以赢得用户的信

任。我们建议国内相关企业，在使用人脸识别技术和人的面部特征数据时，应当充

分告知，保证信息收集、处理的透明性、征得用户的明示同意、开展个人信息安全

评估、保障数据安全、人员与业务管理能力。 

1. 充分告知，保证信息收集、处理的透明性 

企业应制定并发布《隐私政策》，以清晰、明确、易懂的方式告知其使用人脸

识别系统以及收集面部特征信息目的、该等信息是否会被分享和分享的第三方清
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单、该等信息的保存期限、删除和去标识化手段、报告反馈问题的途径、发生重大

变更的措施、拒绝自动化决策的方式等，以及个人信息主体审查其面部特征信息的

方法、信息有误时如何进行更正修改等行使其权利的方法。 

2. 征得用户的明示同意 

不论是欧盟的 GDPR、美国的《生物信息隐私法案》还是中国的《信息安全技

术个人信息安全规范》，均要求企业在收集面部特征信息前，履行告知义务并征得

信息主体的授权同意。因此，企业在收集前应向个人信息主体告知收集、使用面部

特征信息的目的、方式和范围，以及征得个人信息主体的明示同意(通过肯定性动

作进行表示)，并确保个人信息主体的明示同意是其在完全知情的基础上给出自主

的、具体的、清晰明确的意思表示。          

3.  开展个人信息安全影响评估 

企业在应用人脸识别技术收集面部特征信息前，应当评估使用人脸识别技术

收集相应的信息是否遵循了个人信息安全基本原则，以及处理活动对个人信息主

体合法权益是否会造成影响。具体而言，评估内容主要包括： 

（1）个人信息收集环节是否能够遵循目的限定、选择同意、最少必要、透明

性等原则； 

（2）个人信息处理环节是否可能对个人信息主体的合法权益造成不利影响，

包括是否会危害人身和财产安全、损害个人名誉和身心健康、导致歧视性差别待遇

等； 

（3）个人信息安全措施的有效性与可靠性，是否会进行漏洞检测、渗透性测

试和病毒防护等措施； 
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（4）采用去标识化处理后的数据集能够重新识别出个人信息主体或与其他数

据集汇聚后重新识别出个人信息主体的风险； 

（5）共享、转让、公开披露个人信息对个人信息主体合法权益可能产生的不

利影响； 

（6）发生安全事件时，对个人信息主体合法权益可能产生的不利影响，以及

拟采取的应急预案准备情况。 

4.  保障数据安全能力 

企业在应用人脸识别技术，收集、处理面部特征信息时，应当保证自身的数据

安全能力，并确保足以保护该等信息。企业可采取的措施包括但不限于: 收集的面

部特征信息后，宜做去标识化处理；存储面部特征信息时，应采用加密和其他技术

措施确保信息安全，例如将个人生物识别信息的原始信息和摘要分开存储，或仅存

储摘要信息，设定访问权限；对面部特征信息的处理活动进行记录；当面部特征信

息已过保存的最小期限后，建议立即对该等信息进行删除或匿名化处置。如果涉及

有收集经授权的儿童脸部信息的，更应该谨慎使用，并且建议分类存储并对脸部部

分位置打码处理，尽量少做主动识别动作，不做画像和精准推送。 

5.  保障人员与业务管理能力 

隐私和个人信息保护的概念应当贯穿企业收集和处理的全过程。企业应当任

命专门的人员负责监督面部特征信息的收集和使用、培训员工相关知识并定期进

行考核；同时，企业应当定期对隐私政策、相关规程和安全措施的有效性进行审计，

及时处理审计过程中发现的面部特征信息违规使用、滥用等情况。7 

 
7 作者：孟洁、张淑怡，《瑞典 GDPR处罚第一案：聚焦人脸识别技术，探讨企业合规方案》。 

https://mp.weixin.qq.com/s?__biz=MzU5NzUxNjg3Nw==&mid=2247484257&idx=1&sn=fe21468f13de18dd456e92a34b66a8a9&chksm=fe537443c924fd55fa18519c119ca4bf2fdb1a6179dd5a0884072e82075a183c0ade85891975&mpshare=1&scene=1&srcid=&sharer_sharetime=1567246540729&sharer_shareid=c63bccca126c9be7218c26097e767d3e&key=00e210836ee5a93d4b420351e12aba57df32b4ec2ea934b06d8ea1be6836f76da6e0814c74ea2872b8c2dfd3d881f7607513b0ce451120135213f1d9d6db0b65eead667631b746ddf72556812cee7f88&ascene=1&uin=MTM5MjI1MjMwMQ%3D%3D&devicetype=Windows+10&version=62060844&lang=zh_CN&pass_ticket=sQds38Rx67kCwrS7b5%2BGhnufPlESZxRQ2NH9bOGOC%2BFiJzyadk3xdtwPBwr3n0RY
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3. 谷歌与 FTC 达成和解，因侵犯儿童隐私被重罚 2 亿美金 

据外媒报道，Alphabet 公司旗下谷歌同意支付约 2 亿美元的和解费，以了结美

国联邦贸易委员会（FTC）对其视频平台 YouTube 涉嫌违反儿童隐私法的调查，同

时可能会在近期宣布和解协议。这将是有史以来，因违反了《儿童在线隐私保护条

例》而被监管机构处罚的金额最大的一笔罚款，不过谷歌对此拒绝置评。 

案件概述 

据公开信息，谷歌推出的 YouTube Kids，这是谷歌旗下视频网站 YouTube 专

门为儿童和青少年设计的应用，专注于儿童友好型内容。该网站的创建是为了给孩

子们创造一个更安全的环境，让他们探索自己的兴趣和培养好奇心，同时为父母提

供为孩子定制体验的工具。YouTubeKids 面向的用户群是基于三个不同年龄段，分

别为：学前班、5-7 岁和 8-12 岁，家长可以从中选择适合自己孩子年龄的内容。 

然而，有知情人士曾向 FTC 投诉称，YouTube 涉嫌收集未成年人的个人信息，

未经父母同意就使用这些信息投放广告，违反了《儿童在线隐私保护法》（Children 

‘s Online Privacy Protection Act）。 

事发后，部分孩子的家长对此表示不敢相信，甚至是感到愤怒。同时，FTC 对

该事件表示高度重视，以涉嫌违反儿童隐私法向谷歌进行处罚，后经双方磋商达成

了和解，谷歌方面同意支付 2 亿美金的罚金。 

民主党参议员埃德·马基（EdMarkey）表示，“联邦贸易委员之所以会对

YouTube 进行处罚，因为它侵犯了用户的在线隐私。在这个案例里，谷歌侵犯了孩

子们的个人信息，我们必须严厉打击侵犯儿童隐私的公司。” 

http://tousu.sina.com.cn/
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FTC 是以 3 票赞成、2 票反对的投票结果通过了和解协议，并作为审查过程的

一部分，已将该和解协议送至美国司法部。更早的时候，华盛顿邮报曾在 7 月份报

道称这一和解协议已达成，但当时没有详细说明和解协议所涉及金额。 

尽管这是有史以来，因违反了《儿童在线隐私保护条例》而处罚的金额最大的

一笔罚款，但仍然有行业人士表示，这个处罚太轻。广告评论机构 Center for Digital 

Democracy 副主任凯瑟琳·柯普（Katharina Kopp）表示：“考虑到谷歌违法行为的

恶劣性质和从违法行为中的获利程度，结合谷歌的规模和收入情况，约 2 亿美元

的罚金这个数额简直是低得可怜。” 

案件启示 

近年来，无论是国内还是国外，儿童数据隐私问题频发，比如日前轰动一时的

Facebook 用户数据泄漏事件，以及 Musical.ly 隐私数据的泄露等。 

去年 10 月，多家儿童和消费者保护组织表示，Facebook 通过 Messenger Kids

应用非法收集儿童/少年数据。为此，美国 17 家个人隐私保护组织向 FTC 提交了

投诉信，要求该机构对 Facebook 展开彻底调查。参加此次投诉的隐私权益组织包

括“电子隐私信息中心”和“美国消费者联盟”等。 

而今年 2 月，FTC 对音乐短视频 App Musical.ly 持续三年的调查告一段落。

FTC 宣布，被调查企业 Musical.ly 同意支付 570 万美金的和解金，双方正式达成和

解。Musical.ly 现在的实际运营者 TikTok 发言人表示，随着与 FTC 和解的达成，

公司将在美国更大范围地推进商业化探索。这意味着在北美困扰 TikTok 一年多的

FTC 调查结束了。 

当枪口对准儿童的时候，事情就变得可怕了，尽管此次谷歌被重罚 2 亿美金，

http://stock.finance.sina.com.cn/usstock/quotes/FB.html
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远高于 Musical.ly 的 570 万美金，但难保后面不会有此类事件的重演。8 

 

 

 

 

 

 

 

 

 

 

 

 

 
8 雷锋网，《谷歌与 FTC达成和解 因侵犯儿童隐私被重罚 2亿美金》。 
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4. 珠海市公安局破获 50 万个人信息泄露案 

今年 8 月，珠海市公安局网警支队与高新分局网安大队通过网络大数据情报

研判，成功侦破一起房产中介人员私自出售业主信息的侵犯公民个人信息案。 

案件概述 

今年 7 月，一位房地产中介因大量出售各小区业主的相关信息，且购买者众

多被群众向高新分局网安大队举报。警方在接到举报后立即展开了调查，并抓获了

主要的犯罪嫌疑人赵某。经调查，赵某将其通过房地产公司工作所掌握的公民个人

信息和通过其他渠道购买到的相关信息进行转卖，并从中获利。 

从 2018 年年底开始，赵某就陆陆续续多次向他人出售房地产业主的信息，违

法赚取相关利益。除此之外，警方根据调查的线索进行追踪，将向赵某出售业主信

息的装修公司员工王某抓获。王某对其出售个人信息的行为供认不讳。 

截止到目前，已有 4 名犯罪嫌疑人被警方抓获，涉及非法获取公民个人信息

的数量达到 50 多万条。目前案件仍在具体的审理过程中。 

近段时间以来，珠海网警自主侦办并破获大量案件，涉及网络黑客、侵犯公民

个人信息、网络水军、组织考试作弊等案件 12 宗，其中被刑拘的人数达到 50 人，

被逮捕的人数达到 43 人。除此之外，还协助刑侦、经侦、治安和禁毒等部门侦破

涉黑，涉黄，盗窃抢劫等案件 700 多宗，抓获相关犯罪嫌疑人约 1400 人。 

案件启示 

刑法第二百五十三条之一：违反国家有关规定，向他人出售或者提供公民个人
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信息，情节严重的，处三年以下有期徒刑或者拘役，并处或者单处罚金；情节特别

严重的，处三年以上七年以下有期徒刑，并处罚金。 

违反国家有关规定，将在履行职责或者提供服务过程中获得的公民个人信息，

出售或者提供给他人的，依照前款的规定从重处罚。 

根据《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适

用法律若干问题的解释》第一条，刑法第二百五十三条之一规定的“公民个人信息”，

是指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身

份或者反映特定自然人活动情况的各种信息，包括姓名、身份证件号码、通信通讯

联系方式、住址、账号密码、财产状况、行踪轨迹等。 

业主的房产信息，电话和姓名等都属于其公民个人信息，房地产中介向他人提

供此类信息，无论其是否从中获利，都属于违法行为。9 

 

 

 

 

 

 
9 珠海网警巡查执法，《50多万条公民个人信息泄露，是谁如此猖獗》。 
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5. 安徽破获跨省侵犯公民信息案，查获个人信息 1000 余万条 

今年 8 月，安徽省阜阳市公安局破获一跨省侵犯公民信息案件，查获公民个

人信息 1000 余万条。 

2018 年 12 月初，阜阳市公安局颍泉分局接群众举报称：当地一小区内有一违

法公司，非法买卖大量公民个人信息。警方成立专案组，在查清犯罪团伙的组织架

构、违法犯罪事实后，进一步查明并锁定了 5 处犯罪窝点。2018 年 12 月 24 日，

警方统一收网，一举抓获涉嫌侵犯公民个人信息的违法犯罪人员 49 名。 

警方顺藤摸瓜，2019 年 5 月至 7 月，先后赴河北、山东等地，相继抓获杨某、

朱某等 2 名非法出售采集公民个人信息软件的犯罪嫌疑人。至此，本案主要涉案

成员全部落网。 

经查，该犯罪团伙利用非法采集软件网上批量导出求职网站的个人信息，并通

过购买、交换等方式非法获取个人姓名、电话号码等信息，再提供给阜阳多家互联

网服务公司，用于业务推广，从而达到非法牟利的目的。 

对此，公安机关启动“一案双查”工作机制，即在对网络违法犯罪案件开展侦

查调查工作时，同步启动对涉案网络服务提供者法定网络安全义务履行情况的监

督检查。经查，涉案的 5 家互联网服务公司均存在未建立健全用户信息保护制度、

违规收集公民个人信息、未经被收集者同意向他人提供公民个人信息等违法行为。

阜阳公安机关依法对 5 家公司进行行政处罚，并责令其关闭非法网络平台、停业

整顿。10 

 
10 新华网，《安徽破获跨省侵犯公民信息案 查获个人信息 1000 余万条》。 
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6. 网上贩卖上万条个人信息获刑 10 月 

为挣快钱，23 岁的男青年陈某通过网上联络，当上了售卖公民个人信息的“中

间商”，成为非法产业链中的一环。23 日，记者从江夏区人民检察院获悉，经该院

依法提起公诉，陈某因犯侵犯公民个人信息罪被法院判处有期徒刑 10 个月，缓刑

1 年，并处罚金人民币 2 万元。 

案件概述 

1996 年出生的陈某还是一名在校生。2018 年 8 月，陈某在与网友聊天时得知

倒卖个人信息可以赚钱。此后，陈某在上网时对此类信息格外留意，希望能够挣点

快钱。当年底，陈某在一“催收”主题贴吧内结识了网友“颜如玉”，在其邀请下，

陈某迅速“入坑”，开始帮助“颜如玉”从事倒卖公民个人信息的“生意”。 

“颜如玉”声称能够凭姓名和身份证号从移动或联通公司获取他人手机号，只

要陈某提供姓名和身份证号，通过“颜如玉”查询，再将包含手机号的公民个人信

息卖出去，就能赚到差价。 

面对“商机”，陈某很快在网上联系到持有大量公民身份证号和姓名的“客户”，

“颜如玉”用“客户”提供的身份证号和姓名查询手机号后，以每条人民币 2.7-4

元的价格打包卖给陈某，陈某再以每条人民币 3-4.5 元的价格卖回给“客户”，从

中赚取差价。 

从今年 1 月至 5 月，陈某在其学校宿舍内，通过上述方式共赚得赃款人民币

15000 余元。今年 5 月 8 日 15 时许，公安机关接获线索后，在陈某宿舍内将其抓

获，并从其身上查获作案工具手机 2 部。 
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经鉴定，陈某手机中共存有包含姓名、身份证号和电话号码信息的公民个人信

息记录共计 11134 条。目前，陈某的上线“颜如玉”，以及其他参与获取、出售公

民个人信息的犯罪嫌疑人还在追抓当中。 

案件启示 

检察官审查认为，陈某违反国家有关规定，向他人出售公民个人信息，情节严

重，其行为触犯了《中华人民共和国刑法》第二百五十三条之一第一款的规定，应

当以侵犯公民个人信息罪追究刑事责任。其法定刑为三年以下有期徒刑或者拘役，

并处或者单处罚金。后经依法公诉，陈某被判有罪并获刑，为自己对法律的无知付

出了沉重的代价。 

检察官提醒，违反国家规定，出售或者非法提供、获取公民个人信息都是违法

犯罪行为，必将受到法律的严惩。此外，公民个人在日常生活中要注意提高个人信

息保护意识，做好相关防护措施，掌握相应的证据，在必要时及时报警以维护自身

权益。11 

 

 

 

 
11 武汉晨报，《“网上倒爷”卖上万条个人信息获刑 10月》。 
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7. 个人简历售卖产业链曝光 国内某知名招聘公司销售员等五人获刑 

8 月 30 日，北京朝阳法院对此案作出一审判决，五人因侵犯公民个人信息罪，

分别被判处徒刑四至四年九个月，并处罚金人民币五万至三十万元不等。 

案件概述 

1. 指控丨五人买卖个人信息数十万条 

淘宝店主郑某主要以售卖个人信息为营，他不单从解某处购买黄某偷来的数

十万份个人简历，还从国内某知名招聘公司销售员卢某、王某处购买，后两人则是

明知郑某无合法手续，还向其出售数十万条个人简历。 

公诉机关指控，黄某于 2016 年 10 月至 2018 年 6 月间，非法进入国内某知名

招聘公司账号内，盗取个人简历信息出售给解某，违法所得 20 余万元。解某于 2016

年 10 月至 2018 年 8 月间，将从黄某处非法获取的个人简历信息出售给郑某，违

法所得 60 余万元。 

2018 年 3 月至 6 月，国内某知名招聘公司上海分公司员工卢某和王某将公司

企业客户账号非法出售给郑某，分别涉及个人简历信息 12 万余条和 4 万余条。此

外，王某还在 2018 年 6 月至 7 月，非法出售个人简历信息给郑某，违法所得 3 万

余元。 

公诉机关认为，卢某、王某向他人出售公民个人信息；黄某、解某、郑某窃取

或者以其他方法非法获取公民个人信息，并向他人出售公民个人信息，应当以侵犯

公民个人信息罪追究五人刑事责任。 

2. 庭审丨个人简历售卖链条层层加价 
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出生于 1982 年的郑某曾在淘宝开店卖日用品，从 2016 年开始转而买卖个人

信息。 

郑某在庭审时供述称，其从解某处购买了十余万份国内某知名招聘公司的个

人信息，“一份是 2.5 至 5 元，看下载量，偏远地区的简历便宜点，一线城市的贵

些，全国区域的就更贵些。”在淘宝出售时，郑某在每份简历的价格上加价 1 元至

1.5 元不等。 

郑某称，解某自称上家是国内某知名招聘公司的内部人员，信息也是内部销售

的。而据解某在庭审中的供述，他本人也只是“二道贩子”，涉案简历是其从黄某

处购买的。 

“区域的 2 元，一线城市 3.5 元，全国 4 元，我加五毛到一块给郑某，他支付

宝给我钱。”解某在庭审中交代，他从黄某处购买了约 10 万份简历，均转卖给了郑

某。 

黄某手中的简历又从何处来呢？黄某自称此前从事互联网推广业，与国内某

知名招聘公司并无联系。黄某发现一些企业的会员名在网上公开，自己便尝试破解

密码，最终取得了 200 多个账号。 

在这个链条中还有“售后服务”。黄某卖给解某的账户中约有 20%不能用，出

现这种情况他便会退款给解某，再由解某退款给郑某。 

3. 国内某知名招聘公司员工协助造假 批量出售简历 

2018 年，郑某经朋友介绍结识了在国内某知名招聘公司从事招聘工作的卢某

和王某，开始从二人处购买简历。“他们有便宜的套餐，一份简历 4.5 元，一个账

号 2800 份简历。”郑某称。 
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但按照国内某知名招聘公司的正常信息销售流程，企业需要与国内某知名招

聘公司签订正式合同，待审批生效后再以企业账号的形式获得信息。 

卢某称，郑某自称是猎头公司的，需要大量简历。于是卢某通过公司内部获取

了超过 60 个企业名称，还协助郑某用 PS 伪造虚假的企业营业执照蒙混过关。郑

某将钱款转至卢某的个人微信或支付宝账户，再由卢某转至公司的银行账户。 

当公诉人当庭询问其做法是否符合国内某知名招聘公司制度要求时，卢某称,

“领导跟我说客户给钱就行”。但他同时称自己并未从中获益。 

而另一位国内某知名招聘公司的销售员王某则称，其在一开始并不知道郑某

营业执照的假的，“我到后来才知道是他 PS 的”。面对公诉人“你提供企业名称，

郑某就提供营业执照”是否符合常理的疑问，王某称其未考虑太多。 

4. 判决|侵犯公民个人信息罪 情节严重 

经过 5 月 6 日和 7 月 5 日两次开庭审理，2019 年 8 月 30 日，朝阳法院对此案

作出一审判决。 

法院认为，黄某违反国家有关规定，窃取公民个人信息并出售；解某违反国家

有关规定，非法出售公民个人信息；卢某、王某身为国内某知名招聘公司职员，将

在履行职责或提供服务过程中获得的公民个人信息非法出售给他人；被告人郑某

违反国家有关规定，长期通过多人非法购买公民个人信息并利用互联网进行转卖。 

法院认为，上述五人均属情节特别严重，触犯了刑法，构成侵犯公民个人信息

罪，分别判处五人有期徒刑四至四年九个月，并处罚金人民币 5 万元至 30 万元不
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等，同时，追缴其违法所得的钱款。12 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
12 北京青年报，《个人简历售卖产业链曝光 国内某知名招聘公司销售员等五人获刑》。 
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四、环球解读 

1. 新规解读——《儿童个人信息网络保护规定》 

经两个多月征求意见，国家互联网信息办公室对《儿童个人信息网络保护规定

（征求意见稿）》（以下简称“《征求意见稿》”）进行了部分修改，于 2019 年 8 月

23 日正式发布了《儿童个人信息网络保护规定》（以下简称“《正式稿》”），《正式

稿》将在 10 月 1 日生效。 

六大重要修改 

除调整体例和统一措辞外，相较于《征求意见稿》，《正式稿》有六大重要修改 

1. 禁止侵害儿童信息安全        

《正式稿》新增了第四条，规定任何组织和个人不得制作、发布、传播侵害儿

童个人信息安全的信息。此条款从内容上对儿童个人信息进行了保护。   

2. 增加监护人义务        

《征求意见稿》仅规定了企业的责任和义务，并鼓励互联网行业加强行业自律，

履行社会责任。《正式稿》新增了监护人的义务，要求监护人正确履行监护职责，

教育并引导儿童增强个人信息保护的能力和意识。这意味着在儿童个人信息保护

方面，需要运营者、互联网行业以及监护人的共同努力，仅靠一方是远远不够的。   

3. 降低监护人表达同意的难度        

根据《征求意见稿》，在收集使用儿童个人信息时，应当征得监护人“明示同意”，
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《正式稿》则删除了“明示”二字，降低了监护人表达同意的难度。根据《个人信息

安全规范》，“明示”是指通过书面主动声明或自主作出肯定性动作，肯定性动作包

括主动作出声明（电子或纸质形式）、主动勾选、主动点击“同意”、 “注册”、“发送”、

“拨打”、主动填写或提供等。而此次《正式稿》则删除了“明示”二字，意味着同意

隐私政策的方式即代表授权同意，不需要通过额外的肯定性动作表明同意。实际上

可能也是一定程度上想避免通过过多收集信息来验证谁是家长谁是儿童，因为这

确实是一个难题，有待于继续探讨和研究。也有可能需要与后面会生效的《数据安

全管理办法（征求意见稿）》的思路和表述保持一致。但是不要求监护人通过明示

授权，是否会对未成年人的个人信息保护造成影响，可能这也是 case by case 的问

题。      

此外，《征求意见稿》第十四条规定，与第三方共同使用儿童个人信息的，应

当征得监护人的明示同意。《正式稿》并未提及此条。《征求意见稿》第十五条要求，

在向第三方转移儿童个人信息时，应当进行安全评估并征得监护人的明示同意。而

《正式稿》仅要求进行安全评估。   

4. 删除同意的例外        

根据《征求意见稿》，在收集、使用、转移、披露儿童个人信息时，不需要经

过监护人明示同意的三种情况包括：维护国家安全或公共利益；为消除儿童人身或

者财产上的紧急危险；法律法规规定的其他情形。此次《正式稿》删除了此条内

容。   

5. 增加监管主体        

此次《正式稿》还将监管部门由原来的国家互联网信息办公室变更为了网信部

门。这表明地方网信部门也将负责儿童个人信息相关问题的监管工作。   
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6. 扩大罚则依据        

《征求意见稿》在行政罚则部分仅引述了《网络安全法》第六十四条。而《正

式稿》对罚则的依据进行了增加，删除了第六十四条的引述。这意味着，一旦违反

《正式稿》的规定，则可能面临《网络安全法》第六章（第五十九条到第七十五条）

的罚则以及《互联网信息服务管理办法》等相关法律法规的罚则。《正式稿》第四

条规定，企业不得制作、发布、传播侵害儿童个人信息安全的信息。而《互联网信

息服务管理办法》第十五条第九款则设置了兜底条款，规定互联网信息服务提供者

不得制作、复制、发布、传播含有法律法规禁止内容的信息。根据《互联网信息服

务管理办法》第二十条，一旦企业制作、复制、发布、传播第十五条所列内容之一

的信息，可能会受到相应的处罚。这就意味着，企业如制作、发布、传播侵害儿童

个人信息安全的信息，监管部门可能会根据《互联网信息服务管理办法》第二十条

的规定，对经营性互联网信息服务提供者处以责令停业整顿至吊销经营许可证的

处罚，或对非经营性互联网信息服务提供者处以责令暂时关闭网站至关闭网站的

处罚。        

除上述六大主要变更外，《正式稿》还新增了第二十八条，即通过计算机系统

自动留存处理信息且无法识别所留存处理的信息属于儿童个人信息的，依照其他

有关规定执行。 

其他重点规范        

尽管有上述六大重要变化，在其他条款上，《正式稿》沿袭了《征求意见稿》

的相关内容，未做出实质性变化，建议企业重点关注并提前准备，包括《正式稿》

第八条、第十三条、第十五条以及第十七条。   

1. 专门的规则和专门的负责人        
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第八条要求网络运营者设置专门的儿童个人信息保护规则和用户协议，并指

定专人负责儿童个人信息保护。《征求意见稿》第五条规定，适用于儿童的用户协

议应当简洁、易懂，《正式稿》并未提及此项要求，但保留了设置专门的个人信息

保护规则和用户协议，并指定专人负责儿童个人信息保护的要求。从这一点上讲，

对于儿童专属类产品，根据《正式稿》要求，需要起草单独的隐私政策和用户协议。

但是，对于可能会收集儿童个人信息的全年龄段产品，企业可以根据自身实际情况，

考虑制定专门的儿童隐私政策和用户协议。《正式稿》第十条还增加了隐私政策中

应当包括的内容，即更正、删除儿童个人信息的途径和方法，这也是需要在起草隐

私政策时需要特别注意的内容。        

另外，《正式稿》还要求设置专人负责儿童个人信息保护，删除了“个人信息

保护专员”的表述，可能是考虑到企业的成本，目前要求的是有专人负责儿童个人

信息保护工作，企业可视情况自主决定是否设置“专员”这一岗位。   

2. 存储的技术措施        

第十三条要求在存储儿童个人信息时采取技术措施。企业可参考《个人信息安

全规范》中关于保存个人信息或个人敏感信息的要求，规范内部制度，例如，在传

输和存储时进行加密处理，在收集后进行去标识化处理，或将儿童个人信息与非儿

童个人信息分开存储等。   

3. 严格的访问和审批        

根据第十五条，网络运营者应当严格设定访问儿童个人信息的权限；工作人员

访问儿童个人信息的，应当经儿童个人信息保护负责人或其授权人员审批，并进行

记录。这与《个人信息安全规范》的要求基本一致。《正式稿》生效后，其效力层

级比《个人信息安全规范》更高。因此，建议相关企业尽快建立内部制度：（1）严
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格控制对儿童个人信息的访问，对访问儿童个人信息的员工设立权限，使其只能访

问职责所需的最少够用的信息；（2）设立相应的审批机制；（3）对访问情况及时记

录，防止无权限的员工越权访问和复制儿童个人信息。   

4. 安全评估        

根据第十七条，在转移儿童个人信息时，网络运营者可自行或委托第三方机构

进行安全评估。此处的安全评估可参考个人信息安全影响评估的规则。在相关企业

有足够能力支持的情况下，可自行进行安全评估；如需要，可委托律师事务所等第

三方机构协助开展安全评估。13 

 

 

 

 

 

 

 

 
13 作者：孟洁、殷坤、张淑仪， 孟洁律师团队，《【新规】<儿童个人信息网络保护规定>正式发布》。 

https://mp.weixin.qq.com/s?__biz=MzU5NzUxNjg3Nw==&mid=2247484244&idx=1&sn=eac7ddd311ca7496d7dcdfcbc37f4f87&chksm=fe537476c924fd60f42fa1ec269ed5b98ed1d4fc99a6b5faedf14c83e369a6a1d98a2b138cc0&mpshare=1&scene=1&srcid=&sharer_sharetime=1567245833685&sharer_shareid=c63bccca126c9be7218c26097e767d3e&key=386bceb81f3ee3d08f98a0b0367723f48bd7d90d488ddcdc71a01b7d35fa61196159404ee8df07103d16e14a35e79409e505322243422d957c51e643bfa750809e3d0ebf10966627808e1df4a720ed08&ascene=1&uin=MTM5MjI1MjMwMQ%3D%3D&devicetype=Windows+10&version=62060844&lang=zh_CN&pass_ticket=sQds38Rx67kCwrS7b5%2BGhnufPlESZxRQ2NH9bOGOC%2BFiJzyadk3xdtwPBwr3n0RY
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2. 儿童个人信息保护实证调研篇（一）   

2019 年 8 月 23 日，国家互联网信息办公室正式发布《儿童个人信息网络保护

规定》（以下简称“《规定》”），我们团队也对该《规定》的各重要条款和与征求意

见稿有变化的条款进行了第一时间的解读，请详见【新规】《儿童个人信息网络保

护规定》正式发布。其中，《规定》第九条、第十条和第十四条第一款规定了收集、

使用儿童信息必须经过监护人同意制度，并在第五条规定了监护人应当履行监护

职责的义务。但对于如何落地实施监护人同意，是企业更为关心的问题，也是难题

所在。故本文章将挑选国外较为典型的儿童产品实践，尝试为企业提供相应的参考。 

注册阶段识别儿童身份 

由于 App 运营商在用户下载时无法得知下载者的年龄是否属于受特殊保护的

儿童，故用户的身份判断主要通过注册或使用时输入出生年份的方式验证。如果出

生年份所对应的年龄在受保护儿童给的范围之内，App 一般采取以下两种方式：

（i）禁止操作者的后续操作；或（ii）要求操作者输入监护人的邮箱，要求监护人

代替儿童进行后续操作。以下将分别进行说明、举例。 

1． 禁止操作者的后续操作 

采取此种方式的 App 有 Facebook、Spotify 等 App。通常的做法是，在创建账

户时首先为用户提供选择出生日期的选项，当用户选择的年份对应的年龄为 13 岁

或其他相应法域规定的年龄线以下时，则提示“不满足年龄要求”并无法进行下一步

操作。 

2． 要求操作者输入监护人的联系方式，要求监护人进行后续操作 
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采取此种方式的 App 有 BBC iPlayer、Youtube Kids 等 App。根据对 BBC iPlayer

的调研，在注册时用户首先需要选择年龄是 13 岁以下还是以上，如果选择在十三

岁以下，则要求提供监护人的邮箱，然后由监护人根据邮箱提示进行操作。在监护

人邮箱受到特定邮件后，由监护人进行相应操作。 

如何征得监护人同意 

就如何征得监护人同意而言，在调研范围内的产品中，主流的方式有两种，包

括：在产品界面展示监护人同意书、为监护人发送邮件征得同意。 

1． 在产品界面展示监护人同意书 

在用户登录账户后并为儿童创建简历前，Youtube Kids 会通过向用户展示完整

的监护人同意书，来征求监护人同意。监护人同意书的内容包括收集的信息类型、

如何使用、如何分享、监护人如何控制儿童信息或撤回同意，并通过最终再次输入

账户密码的方式表示已阅读隐私政策并授予监护人同意。 

2． 通过监护人邮箱征得监护人同意 

根据对 BBC iPlayer 的调研，监护人填写邮箱后，会收到一封用于验证的邮件。

在填写儿童的相关信息时，系统会逐项告知填写的各项信息收集的目的，如果监护

人填写了相关信息并点击“继续”，则视为已征求监护人的同意。 

如何保障监护人控制 

经调研，针对使用环节的个别功能，例如设置、充值等，App 通常也会要求验

证监护人身份，防止儿童错误操作，保障监护人能够控制儿童的使用。此时验证监

护人的方式一般包括：请监护人进行数学运算、根据提示识别相应的小写字母、完
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成特定手势等。而 App 可能会在多个功能方面实现监护人控制：（1）向监护人提

供访问、更改、删除儿童个人信息的方式；（2）控制可能被收集的儿童个人信息类

型；以及（3）控制儿童可观看内容。 

1． 向监护人提供访问、更改、删除儿童个人信息的方式 

根据调研，在访问、更改、删除儿童个人信息方面，目前 App 的验证模式大

体相同，均要求通过特定验证方式，保证操作者为监护人而非儿童。以 Youtube Kids

为例，当用户点击页面的设置并通过数学计算验证年龄，则可以看到儿童的个人信

息页面，如需访问儿童个人信息，则要求再次输入账户密码，输入密码后方可实现

对儿童个人信息的访问、更改、删除等操作。根据调研，相似的验证监护人的方式

还包括根据提示识别相应的小写字母、完成特定手势等。 

2． 控制可能被收集的儿童个人信息类型 

BBC iPlayer 在注册阶段便要求监护人为选择儿童可以使用的产品功能，包括

个性化推送、评论、上传功能、通知功能，在源头上为监护人提供相应的渠道和方

式，实现控制可能被收集儿童个人信息的效果。 

3． 控制儿童可观看内容 

从内容保护和防沉迷的角度，Youtube Kids 还从观看内容和观看时间两个角

度加强对儿童的保护。例如，在监护人为儿童创建角色之后，要求监护人根据儿童

的年龄选择儿童可以观看的视频范围，或者针对某一视频采取屏蔽的措施。 

同时，Youtube Kids 还为监护人提供了控制儿童观看时间的功能，从而有效地

控制儿童使用 App 的时间，起到防沉迷的作用。 
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结语 

《儿童个人信息网络保护规定》虽然经历二个月征求意见后已经正式发布，但

就具体的“同意”实施方式，还需要配套可落地的相关标准。企业可以借鉴国外相

关实践，以破只是简单点击隐私政策就代表了是由监护人陪同阅读并同意的“假命

题”。毕竟国内外隐私保护的环境与基础不同，在国内，我们更需要各方予以关注

和思考，尽快设计出一套行之有效，既保护到儿童的个人信息不被滥收集，真正是

由家长起到监督管理作用，又能够管住企业不因验证儿童与家长的年龄而多收集

个人信息主体的个人信息，这确实需要进一步在实践中进行回答。14 

  

 
14 作者：孟洁、殷坤、张淑怡，孟洁律师团队，《儿童个人信息保护实证调研篇（一）》。 

https://mp.weixin.qq.com/s?__biz=MzU5NzUxNjg3Nw==&mid=2247484252&idx=1&sn=c74b33c42a6f2f39fa4ef562b740f8a3&chksm=fe53747ec924fd68f694399f5c27f7437aa82e9e9246bfbd50d757fcc9921983dbd40ebb3879&mpshare=1&scene=1&srcid=&sharer_sharetime=1567245370403&sharer_shareid=c63bccca126c9be7218c26097e767d3e&key=52e1da6c9c2010198200fafbd631a79b80b215a4155921e92b3f149104b28e988b784f05253da8f9b563b56ee5129ff523a809c622688084aeec8f5bbfeacb9f975b7ef698c54c7de3c5e65f2f64911b&ascene=1&uin=MTM5MjI1MjMwMQ%3D%3D&devicetype=Windows+10&version=62060844&lang=zh_CN&pass_ticket=sQds38Rx67kCwrS7b5%2BGhnufPlESZxRQ2NH9bOGOC%2BFiJzyadk3xdtwPBwr3n0RY
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